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Plano de A¢do e Levantamento do Status da Implementagao

1. Identificagdo do Plano de Agido

Plano de Acio
Lei Geral de Protegdo de Dados — CMS

Unidade solicitante

Encarregado de dados pessoais

Unidade de lotacao
SECPLAN

2. Historico de registros

Versao | Data Responsavel Descricao

00 13/05/2024 | Ana Flavia Vital Versio preliminar
01 17/06/2024 | Ana Flavia Vital 1* Revisao

02 02/07/2024 | Ana Flavia Vital Atualizacao

3. Necessidades e justificativa

Implantar, no ambito da Camara Municipal de Santos, as disposi¢oes da Lei Geral de Prote¢ao de
Dados Pessoais — LGPD, n° 13.709/2018, alterada pela Lei n° 13.853/2019, que dispoe sobtre o
tratamento de dados pessoais em meio fisico ou digital, inclusive por pessoas juridicas de direito publico.
Em razao desta lei, o CNJ editou a Recomendagao n® 73, de 20 de agosto de 2020 recomendando em seu

art. 1°:
1.

II.

I1I.

elaborar plano de agao que contemple, no minimo, os seguintes topicos: a. organizagao e
comunicag¢ao; b. direitos do titular; c. gestao de consentimento; d. retencdo de dados e
copia de seguranga; e. contratos; f. plano de respostas a incidentes de seguranca com dados
pessoalis;

disponibilizar, nos sitios eletronicos, de forma ostensiva e de facil acesso aos usuarios: a.
informagdes basicas sobre a aplicagdo da Lei Geral de Protecio de Dados aos tribunais,
incluindo os requisitos para o tratamento legitimo de dados, as obriga¢oes dos
controladores e os direitos dos titulares; b. formulario para exercicio de direitos dos
titulares de dados pessoais;

elaborar ou adequar, bem com publicar nos respectivos sitios eletronicos, de forma ostensiva
e de facil acesso aos usuarios: a. politica de privacidade para navegacao no website da
instituicao em relacdo a Lei Geral de Protecio de Dados Pessoais e ao art. 7°, VIII, da Lei
n°® 12.965/2014 (Marco Civil da Internet); b. os registros de tratamentos de dados pessoais
contendo, entre outras, informagoes sobre: 1. finalidade do tratamento; 2. base legal; 3.
descrigao dos titulares; 4. categorias de dados; 5. categorias de destinatarios; 6. transferéncia
internacional; 7. prazo de conserva¢ao; 8. medidas de seguranca adotadas; 9. a politica de
seguranca da informagao;
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4. Objetivos e metas do plano de agao

Esse plano de a¢ao tem como objetivo a realizacao de atividades consistentes na concretizagao das
medidas sugeridas pelo CNJ na citada Recomendagao n°® 73, tais como levantamento, mapeamento e
classificacao dos dados, as bases legais e processos de trabalho nos quais sao realizados os tratamento de
dados; gestio de dados, do consentimento e da seguranca da informacido; adequagdo e revisio de
contratos, normativos e sistemas informatizado para conformidade a LGPD; gestdo de riscos; e politicas
de privacidade e de seguranca da informacio o que se coaduna com a 'Cartilha de Governanca em
Prote¢io de Dados para Municipios’ — um e-book que retne informacées sobre a legislagao e
orientacoes quanto a sua aplicabilidade no ambito municipal, disponivel no site do TCE/SP.

5. Escopo

1. Diagnéstico com levantamento da situagao atual, identificando as bases de dados pessoais
existentes, os processos de trabalho e procedimentos adotados de modo a estabelecer as discrepancias
entre a situagdo atual e a situagdo pretendida adequada aos dispositivos da LGPD;

2. Proposicao de diretrizes a sanar as discrepancias identificadas na etapa anterior;

3. Implementac¢ao do plano de agao de ajustes na CMS;

4. Avaliagio do trabalho desenvolvido e wvalidagio quanto a conformidade a LGPD,
compreendendo, mas nao se limitando, a realizagao de auditoria, testes e simula¢oes e homologagao por
entidade externa.

5.1. Exclusées especificas

O plano de a¢do nao abrange a criagio de projetos setoriais que venham a ser necessarios para
adequagao dos processos e procedimentos internos a Camara.

6. Cronograma de execugio

Descri¢io da agio

Produto esperado

Obse:

Cronograma

Inicio

Término

Responsavel

. Pasta com
Realizar estudo . .
. L arquivos/links que https://www.camarasantos.s
) visando a indica¢io de -
Etapa de estudo . . compdem a base p.gov.br/lgpd
Realizar os estudos diretrizes para .
para ertinentes visando a implementagio das de conhecimento
implementagio 1.1 P - mp . (Lei, Ato da Mesa, 05/2024 06/2024 Encarregado
da LGPD na implementagio da LGPD | praticas que permitam -
CMS no CMS a CMS estar em a;eceres . >
conformidade com a P
Lei Processos
) internos)
Designar https://diatiooficial.santos.s
servidores que p.gov.br/edicoes/inicio/dow
Designacio dos Nomeacio do darao apoio nload/2024-05-23#page=62
2.1 responsaveis na ¢ técnico as 05/2024 23/05 Presidéncia
. Encarregado ..
Organizagio atividades de
implantagio da
LGPD na CMS
Catilogo de dados Encarregado com
Realizar levantamento, por categoria; apoio dos setores | https://www.camarasantos.s
mapeamento, Catalogo de no preenchimento p.gov.br/categoria/637
29 Diagnéstico e diagnéstico e processos de 05/2024 do formulario para
’ classificacao classificacao dos trabalho utilizados o inventario de
dados tratados pela nos tratamentos; dados.
CMS (Inventario de Processo
dados pessoais) 399/2023
Realizar capacitagio s https://www.camarasantos.s
L Seminarios,
P p e s webnitios, cursos pgovht/escols-
preceitos da LGPD, T o treinamento?cod=136
bem assim para nivelar Challaly b
2.3 Capacitagio P outros. 05/2024 06/2024 Encarregado
os conhecimentos https://www.camarasantos.s
exigidos para a p.gov.br/categoria/638
aplicagao desta lei pelo
encarregado de dados.
Solicitar a criacio do | Lei, Ato da Mesa,
24 portal da LGPD no guias, relatérios, e, e, Encarregado https://www.camarasantos.s



https://www.camarasantos.sp.gov.br/lgpd
https://www.camarasantos.sp.gov.br/lgpd
https://diariooficial.santos.sp.gov.br/edicoes/inicio/download/2024-05-23#page=62
https://diariooficial.santos.sp.gov.br/edicoes/inicio/download/2024-05-23#page=62
https://diariooficial.santos.sp.gov.br/edicoes/inicio/download/2024-05-23#page=62
https://www.camarasantos.sp.gov.br/categoria/637
https://www.camarasantos.sp.gov.br/categoria/637
https://www.camarasantos.sp.gov.br/escola-treinamento?cod=136
https://www.camarasantos.sp.gov.br/escola-treinamento?cod=136
https://www.camarasantos.sp.gov.br/escola-treinamento?cod=136
https://www.camarasantos.sp.gov.br/categoria/638
https://www.camarasantos.sp.gov.br/categoria/638
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Sensibilizacdo dos
servidores

Realizar levantamento

1. Elaboracio de
conteudo, matetiais e
tutoriais para
desenvolvimento da
cultura de dados;
2. Criagdo de pagina
na intranet com
informagdes para os
usuarios internos
(divulgar, no minimo,
0s pontos principais
da Politica de
Protecio de Dados
Pessoais da CMS;
como o pessoal da
otganizagio poderd
obter respostas para
seus questionamentos;
0s responsaveis para
resolucio de eventuais
davidas e como
proceder ao contato
com o Encarregado;
os procedimentos
relativos aos titulares
no encaminhamento
de suas demandas; os
procedimentos para
reporte de incidentes
de seguranca de
dados

Propor a revisido dos
contratos, convenios,

Todos devem ter
conhecimento da
existéncia do Portal
da LGPD, da
Politica de
Privacidade e
Politica de
Seguranca da
Informacio e do
Encarregado de
Dados

1. Apés a
criagio da
Politica de
Privacidade
e Politica de
Seguranca
da
Informacio
2. Ap6s
mapeament
o de dados

Encarregado
(Ap6s a finalizacio
do inventario)

diaonéstico dos termos de cooperagio | Clausulas-padrio
contr ;tz[; <. convénios (e, se for o caso, politica de
Contratos 5.1 termos de c,oo eracio ’da defini¢ao de politica seguranca da Encarregado
Camara ¢ instFr’umintos de contratacio e informagio e
conpéneres intera¢do com LGPD
& empresas e
instituicdes diversas)
Dar publicidade aos
titulares de dados b
2is que acessam Poup-up ou banner Encarregado com
Avisos de cookies e E:SS; . ;Sl da Cimara com aviso e link apoio da DTI
Transpaténcia 61 politica de privacidade ns if; fnet sobre 2 para normativos e 06/2024 P
ativa e passiva ’ patra navegacao nas f finalidade d mais detalhes sobre P
aginas da CMS orma ¢ finalidade ca a utilizacio dos rocesso
pagin: utilizacdo de cookies e 8673/2024

quanto a privacidade
na navegacao.

cookies



https://www.camarasantos.sp.gov.br/categoria/636
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos
https://www.camarasantos.sp.gov.br/entre-em-contato-com-a-camara-municipal-de-santos

CAMARA MUNICIPAL DE SANTOS

SECRETARIA DE PLANEJAMENTO E FINANCAS

6.2

Formulario de solicitagio
de dados por parte do
titular

Criar sistema para
possibilitar a
disponibilizacao de
formulario que
permitira os titulares
solicitarem acesso e
informagdes relativos
a0s seus dados
direcionado ao
encarregado de dados.

Sistema de
“AtendimentoOnli
ne” para
encaminhar
solicitagoes
relativas a LGPD
diretamente ao
Encarregado de
Dados

Encarregado

https: WWW.Camarasantos.s

p.gov.br/categoria/635

Ouvidoria
+
E-mail Encarregado

(Acrescentar Politica de
Privacidade)

6.3

Divulgar os registros de
tratamentos de dados
pessoais

Informagdes sobre:
finalidade do
tratamento; base legal;
descricio dos titulares;
categoria de dados;
categoria de
destinatétios.
Transferéncia
internacional;
compartilhamento;
prazo de conservagio;
medidas de seguranga;
e politica de seguranca
da informacio

Tabela de
Compliance
framework

Encarregado

6.4

Pigina para Divulgacio
dos Dados Abertos

Minuta de Ato da
Mesa

Ato da Mesa e
Portal

06/2024

Encarregado com
Apoio da DTT

Implantacio de
programa
permanente de
conformidade

7.1

Implantar programa
permanente de
conformidade com a
LGPD

Mudanca de cultura:
ap6s implementagdes
iniciais e detec¢io das

lacunas de
conformidade,
necessaria a
implantagio de
programa permanente
de conformidade com
a LGPD, do mesmo
modo como
concebido aos
sistemas e aplicativos,
devendo-se incorporar
salvaguardas de
privacidade e dados
pessoais, em todos os
projetos e agoes
desenvolvidas, de
forma a evitar
qualquer agio futura a
sanar
desconformidades,
mas sim enraizar a
cultura de que toda ¢
qualquer iniciativa
deve ser gerada a luz
do normativo.

Politica de
Seguranca da
Informacgio

Encarregado e
DTI

7.2

Elaborar o Relatério de
Impacto a Protecao de
Dados Pessoais (RIPD)

Esse relatério deve
conter a descri¢io dos
processos de
tratamento de dados e
possiveis riscos as
liberdades civis e
direitos fundamentais.
O documento é fruto
de um processo de
avaliacio de impacto a
privacidade, focado
em identificar, analisar
€ minimizar os tiscos
de protegio de dados.

Politica de
Seguranca da
Informagio

Encarregado
Consultar DTT
(Ap6s a finalizagio
do inventario)

7.3

Atualizar sistemas
informatizados

Adaptar sistemas
informatizados para
atender a legislagdo, a
Politica de Privacidade
de Dados Pessoais,
bem como gerar
relatério de impacto.

Verificagao de
conformidade

Encarregado
Consultar DTI
(Ap6s a finalizacao
do inventario)
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7.5

Avaliar a possibilidade de
implantar programa de
conscientizacio com os

conceitos de “privacidade

desde a concepgio” e

“ptivacidade por padrio”

em todos os sistemas ¢
aplicativos a serem
desenvolvidos

A General Data

Protection Regulation
(GDPR) foi uma das
primeiras legislagGes a
trazer dois principios
que passaram a ser
relevantes na
produgio de
aplicativos e outros
servigos digitais
dentro do contexto
moderno de protegio
de dados. Tais
conceitos foram
incorporados ao texto
da LGPD de forma
esparsa e tratam da
“Privacidade desde a
Concepcao” (Privacy by
Design) e “Privacidade
por padrio” (Privacy by
Defaul). Assim, nio
devera ser permitido
que se desenvolva
nenhum projeto,
produto ou servico
sem que a protecio da
privacidade esteja no
centro desse
desenvolvimento.

Politica de
Seguranca da
Informacio

Consultar DTT

Seguranga da
Informacio

8.1

Anilise de Riscos (§unico
do art. 38 da LGPD)

Efetuar anilises de
riscos e adotar
medidas a evitar falhas
que possam ferir os
direitos e liberdades
do cidadio.
Identificar os pontos
possiveis de
vazamento: proteger
os dados pessoais
envolve controles
fisicos, processuais e
tecnolégicos.
Apos, necessiria a
realizagdo de avaliagio
de riscos,
considerando
possiveis
vulnerabilidades,
ameagas ¢ agentes de
ameagas relacionados
20s dados pessoais e a
todos os pontos de
vazamento
identificados.

Politica de
Seguranca da
Informacio

Encarregado

8.2

Prote¢io dos dados

Avaliar a seguranga
dos dados que
restaram ap6s limpeza
e implementar acdes a
garantir sua protecao e
monitoramento, com
seguranga fisica,
16gica, controles de
acesso, rastreabilidade,

etc.

Politica de
Seguranca da
Informacio

Encarregado
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Legenda

[ [Realizado

Em andamento
N&o iniciado

8. Gestao de riscos

Riscos sao eventos ou condi¢Oes incertas que, se ocorrerem, tém um efeito positivo ou negativo
sobre os objetivos do plano de agdao. Apesar do CDP ser o principal responsavel por acompanhar os
riscos relacionados ao plano, como um todo, todas as unidades envolvidas deverio compartilhar a
responsabilidade a cada ameaca ou oportunidade que possam surgir. Ressalta-se, de imediato, a
possibilidade dos seguintes riscos, listados a seguir e acompanhados de sugestoes de mitigacao:

o Alteragbes na vacatio legis da LGPD (risco alto, impacto baixo). Resposta - desvincular a¢Ges
do plano em relacdo a vigéncia da Lei e iniciar imediatamente o diagndstico, conforme
atual redagdo e respectiva revisao periodica.

e Hstabelecimento de regras adicionais pela ANPD (risco baixo, impacto indeterminado)
contrarias ao especificado nos produtos deste plano. Resposta: revisao periddica das regras
estabelecidas ou projetadas.

9. Estratégia de comunicagio

O objetivo desta segdao reside em definir como as comunicagdes acontecerdao, contemplando os
topicos a serem comunicados, as partes interessadas (destinatirios e remetentes), os meios de
comunicagao utilizados, os formatos adotados e os eventos realizados. O presente plano de agao contém
acoes especificas que serao divulgadas no site, via e-mail, por meio de ciéncia no Processo e
presencialmente sempre que se fizer necessario.

Ana Flavia Vital
Encarregada de Dados
Camara Municipal de Santos
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